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IBE/244/2020
OGLOSZENIE

Zamowienie o wartosci szacunkowej przedmiotu ponizej réwnowartosci
30 000 EURO

Zamowienie jest realizowane w ramach projektu pozakonkursowego:

,Wspieranie realizacji Il etapu wdrazania Zintegrowanego Systemu Kwalifikacji na poziomie
administracji centralnej oraz instytucji nadajgcych kwalifikacje i zapewniajgce jakos¢
nadawania kwalifikacji” umowa Nr UDA-POWR.02.13.00-00-0001/18, wspotfinansowanego
przez Unie Europejska ze sSrodkdw Europejskiego Funduszu Spotecznego, w ramach
Programu Operacyjnego Wiedza Edukacja Rozwdj.

1. Przedmiot zamdwienia:

Celem zamoéwienia jest przeprowadzenie testow bezpieczedstwa informatycznego dla
aplikacji webowej ,Moja Walidacja” przeznaczonej dla interesariuszy Zintegrowanego
Systemu Kwalifikacji, w tym: osdb petnigcych funkcje asesoréw, doradcéow walidacyjnych,
projektantow walidacji, koordynatoréw i administratorow systemu w Instytucjach
Certyfikujgcych, oraz osdb chcacych przystgpi¢ do walidacji efektéow uczenia sie w danej
Instytucji Certyfikujacej.

Szczegdtowy opis zamdwienia stanowi zatgcznik nr 2.

2. Termin realizacji zamoéwienia: od daty zawarcia umowy do 16.11.2020r.

3. Warunki udziatu w postepowaniu:

Do udziatu w postepowaniu moze przystapi¢ Ekspert/zespdt Ekspertéw

dysponujgcy ponizszym doswiadczeniem lub Podmiot, ktory dysponuje

Ekspertem/zespotem Ekspertdéw, posiadajgcym ponizsze dos$wiadczenie ktérzy

spetniajg tacznie wszystkie ponizsze warunki udziatu w postepowaniu:

a) w ciggu ostatnich 3 lat przeprowadzili minimum 5 kompleksowych testéw
penetracyjnych aplikacji webowych typu ,black-box” i ,white-box” z uzyciem metodyki
OWASP (Open Web Application Security Project), a wartos¢ kazdego z nich opiewata na
kwote minimum 20 000,00 zf brutto;

b) w ciggu ostatnich 3 lat przeprowadzili minimum 5 kompleksowych testéw
penetracyjnych infrastruktury informatycznej z uzyciem metodyki PTES (The Penetration
Testing Execution Standard), a wartos¢ kazdego z nich opiewata na kwote minimum
20 000,00 zt brutto;

C) posiadajg certyfikaty z zakresu cyberbezpieczeristwa: CISA (Certified Information
Systems Audytor), CISM (Certified Information Security Manager), CISSP (Certified
Information Systems Security, oraz OSCE (Offensive Security Certified Expert) lub OSCP
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(Offensive Security Certified Professional). Warunkiem udziatu w postepowaniu jest
posiadanie kazdego z wymienionych certyfikatéw.

W przypadku gdy sktadajgcym oferte jest:

® Podmiot dysponujacy Ekspertem lub Ekspert - wszystkie powyzsze warunki
udziatu w postepowaniu muszg zostaé spetnione.

e Podmiot dysponujacy Ekspertami lub Zespdt Ekspertéw - wszystkie powyzsze
warunki udziatu w postepowaniu mogg zostac spetnione tgcznie przez zespét.

Podmiot sktadajgcy oferte musi wskaza¢ podstawe do dysponowania osobg, ktéra
bedzie przez niego wskazana do realizacji przedmiotowego zaméwienia. W tym celu
Wykonawca przedstawi wypetniony zatacznik nr 4 do ogtoszenia.

Na potwierdzenie spetniania powyiszych warunkéw Wykonawca przedstawi
uzupetniony wykaz, ktéry stanowi zatacznik nr 4 do ogtoszenia.

4. Kryterium oceny ofert oraz sposéb dokonania ich oceny

Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie kierowac sie nastepujgcymi
kryteriami oraz w nastepujgcy sposdb bedzie ocenia¢ oferty w poszczegélnych kryteriach:

. Liczba
Lp. | Kryterium ) Waga
punktow
1. Cena 60 60%
2. Doswiadczenie eksperta/zespotu ekspertow 25 25%
wybranych do realizacji zamoéwienia

3. Czas realizacji zamowienia 15 15%

RAZEM 100 100%

4.1. Cena — 60 pkt.
W kryterium ,,cena” najwyzszg liczbe punktéw (60) otrzyma oferta zawierajgca najnizsza
cene brutto, a kazda nastepna odpowiednio zgodnie ze wzorem:

Liczba punktéw oferty= (cena oferty najnizej skalkulowanej x 60)/ cena oferty ocenianej

Liczba punktow oferty ocenianej zostanie zaokrgglona do drugiego miejsca po przecinku.

4.2, Doswiadczenie eksperta/zespotu ekspertéw wybranych do realizacji
zamowienia — 25 pkt.

Ekspert lub zespdt ekspertdow zgtoszony do realizacji zamdwienia powinien méc sie

wykaza¢ minimum 3 projektami (innymi niz wskazane w warunkach udziatu w

postepowaniu) wykonanymi w ciggu ostatnich 3 lat, w ktérych przeprowadzono

kompleksowe testy bezpieczerstwa aplikacji obejmujgce testy penetracyjne aplikacji




webowych typu ,black-box” i ,white-box” z uzyciem metodyki OWASP (Open Web
Application Security Project) oraz testy infrastruktury informatycznej badanej aplikacji z
uzyciem metodyki PTES (The Penetration Testing Execution Standard), a wartos¢ kazdego
przedstawionego projektu opiewata na kwote minimum 20 000,00 zt brutto. Za kazdy
dodatkowy projekt spetniajgcy to kryterium Oferent moze uzyskaé¢ 5 punktow,
maksymalnie 25 punktow.

Ocena bedzie dokonywana na zasadzie 0-1 (wykonat/nie wykonat).

4.3. Czas realizacji zamoéwienia — 15 pkt

Za realizacje catosci testéw wraz z raportem w czasie krétszym niz 20 dni roboczych
mozna otrzymac: 3 punkty za skrécenie czasu prac o 1 dzien i po 3 punkty za kazdy
kolejny dzien, nie mozna jednak skréci¢ o wiecej niz 5 dni. Oferent moze otrzymac za to
kryterium max. 15 punktéw.

5. Wymagane dokumenty:
» formularz ofertowy - zatgcznik nr 3;
* wykaz spetniania warunkoéw udziatu — zatgcznik nr 4;
* wykaz doswiadczenia — zatgcznik nr 5;
= certyfikaty CISA, CISM, CISSP, OSCE lub OSCP o ktorych mowa w pkt. 3 ppkt c).

6. Sposdb, miejsce i termin sktadania ofert

Oferty nalezy sktadac na formularzu ofertowym stanowigcym zatgcznik nr 3 do
ogtoszenia w terminie do 2020- 10 - 12 r., decyduje data wptyniecia oferty.

Oferte nalezy opisa¢ nazwg i adresem Wykonawcy oraz tytutem zamédwienia,
a nastepnie:
= ztozy¢ osobiscie w pokoju B3 Instytutu Badan Edukacyjnych/
= lub przesta¢ pocztg tradycyjng na adres: |Instytut Badan Edukacyjnych,
ul. Gérczewska 8, 01-180 Warszawa/
* lub przesta¢ pocztg elektroniczng na adres: zapytania_ofertowe@ibe.edu.pl

7. Z wykonawcami, ktérzy ztozg oferty moga by¢ prowadzone negocjacje w celu ustalenia
szczegdtowych warunkdéw realizacji zamoéwienia oraz ceny.

Zastrzega sie, Ze niniejsze ogtoszenie, a takze okreslone w nim warunki mogg by¢ zmienione
lub odwotane przez Zamawiajacego.



